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MANUAL DE CONFIGURACION DE LA CUENTA DE CORREO
CIFRADO DE LOS DESTINATARIOS DE FIDUCIARIA CENTRAL

1. Sefior destinatario a su correo llegara un mensaje de bienvenida donde puede activar su
cuenta dando clic en el enlace Activar su cuenta personal

Correo FiduCentral: BIENVENIDA

securewebmail@fiducentral.com (securewebmail@fiducentral.com) Agregar a contactos 13/01/2016

Para: juancarlosbeltran2116@hotmail.com

::"c:r_vm, Correo FiduCentral

Correo FiduCentral: BIENVENIDA

Se le ha asignado una cuenta en Correo FiduCentral en emailgateway. fiducentral.com.
De este modo, ahora podré leer de forma segura los mensajes que la gateway haya considerado como confidendiales.

< Activar su cusnta :g:rsonal >

Cuando active su cuenta por primera vez, se le pedira que defina sus credenciales de inicio da sesion.

No debe a responder este mensaje generado automaticamente. @© 2016 Intel Securiy, Inc. Reservados todos los derechos.

i necesita ayuda, puede ponerse en contacto con su administrador de Comreo FiduCentral a traves de: securewebmail @fiducentral.com
Protegido por McAfee  Ayuda

2. Elenlace lo llevara a la siguiente ventana donde podré crear su contrasefia personal la cual
debe ser alfanumérica, tener por lo menos una letra mayuscula, y debe ser minimo de 8
caracteres. Recuerde que su usuario corresponde a su correo electrénico.

b

& Correo FiduCentral X | /& Error de certificado: Navegacié...

Correo FiduCentral

Configure su cuenta

Idioma: | Espafiol B

Direccidn de correo - juancariosbeltran2116@hotmail.com
electrénico:

Crear contrasefia: | ]

cot | |

contrasefia:
Guardar

Renuncia




—

\———/
iduciarica

entral

3. Luego de ingresar su contrasefia personal damos clic en el botén Guardar.

— B fen = |
RS o rorocon | p5e

s Correo FiduCentral

Configure su cuenta

Idioma: | Espafiol EI

Direccion de correo - juancarlosbetran21 16@hotmail.com
electrdnico:

Cear Conaseia: | aavonasnne |

Confirmar |nnnnn |
contrasefia:

Renuncia

4. Luego de haber activado su cuenta le llegard un correo donde le confirma la activacién de
su cuenta.

Correo FiduCentral: CUENTA ACTIVADA

securewebmail@fiducentral.com  Agregar a contactos 01:34 pam.

Para: juancarlosbeltran2116@hotmail.com ¥

ikl Corran FiduCentral

Correo FiduCentral: CUENTA ACTIVADA

Se ha activado su cuenta de emailgateway. fiducentral.com.
Inicie sesidn en su cuenta personal

—

Es recomendable que agregue este vinculo a favoritos.

Mo debe a responder este mensaje generado automaticamente. @ 2016 Intel Securiy, Inc. Reservados todos los derechos.

5i necesita ayuda, puede ponerse en contacto con su administrador de Comreo FiduCentral a través de: securewebmail @fiducentral.com
Protegido por McAfes  Ayuds




—

’ _=
iduciarica
entral

5. Pararevisar el contenido de su correo cifrado junto con el correo de bienvenida le llegara el
correo con el contenido cifrado, para abrirlo damos clic en SecureMessage.html|

Correo FiduCentral: Prueba Cuerpo del correo

] 1 dato adjunto (1386 kB)

ﬁ

Cutlook]

SecureMessage.html

Descargar coma zip  Guardar en OneDrive

Gl Correq FiduCentral

Correo FiduCentral: Prueba Cuerpo del correo

Tiene un mensaje de Comeo FiduCentral de Alejandro.Torres@fiducentral.com .
Se ha adjuntado una copia dfrada a esta notificacion. (Abra "SecureMessage.html™)

No utilice la previsualizacion en linea del diente de correo electrdnico para ver los datos adjuntos. Abra los datos adjuntos en su navegador web.
Para leer este mensaje, debera inidiar sesidn.

No debe a responder este mensaje generado automaticamante. @© 2016 Intel Securiy, Inc. Reservados todos los derechos.

Si necesita ayuda, puede ponerse en contacto con su administrador de Correo FiduCentral a través de: securewebmail@fiducentral.com

Proteqido por McAfee  Ayuda

6. Ingrese la contrasefa que usted asigno para su cuenta de cifrado

p = |
(R - e[ o Y

ES®  Correo FiduCentral

Idioma: | Espafiol

L<|

Direccidn de orTeo - jyancarlosbeltran21 16@hotmil.com
electronico:

Contrasefia: |u.umu| ¢
iHa olvidado su contrasefia?
Iniciar sesion

Renuncia
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7. Finalmente podra ver su mensaje con la informaciéon Confidencial enviada por la Fiduciaria

Central.
= 2 |
kﬂwmﬁﬁmﬂ—‘*@ !‘@cDrrenqucEntral * 1] - — v @
Al

< Volver al buzén de correo

Responder | Eliminar | Imprimir

RE: Recomendaciones

Ingeniera buenos dias

Saludos

ﬁ ROMNY ALEJANDRO TORRES S.

.
(@ de Sistemas
Fiduciaria orado #69A-51 Tomre B Piso 3, Bogotd
g . Bogoth
Central IDEA

4124707 Ext 1249

www fiducentral com

Loe®e

From Alejandro Torres Silva <Alejandro. Torres@fiducentral.com>
To “juancariosbeltran2116@hotmail.com” <juancariosbeltran2116@hotmail.com>

Adijunto archivo @confidencial, con las recomendaciones para implementar el sistema de cifrado de correo.

8. En caso de olvido de su contrasefia damos clic en ¢,Ha olvidado su contrasefa?

LA
@ Correo FiduCentral X Lo

- e - -

o)

Correo FiduCentral

Idioma: | Espafiol

L<|

Diteccidn de come0. yancarosbelrandt 16@hotmailcom
electrdnico:

Contrasefia: || |

Ha olvidado su contrasefia?

Iniciar sesion
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9. Le saldra un mensaje que le confirma que se ha enviado una solicitud de restablecimiento

de cuenta, el cual sera enviado a su cuenta de correo.

1 :
@ Correo FiduCentral x -

A o

Correo FiduCentral

juancarlosbeltran2116@hotmail.com.

Se ha enviado una solicitud de restablecimiento de cuenta. Compruebe la bandeja de entradade ¥

Tdioma: | Espafiol

electronico:

Contrasefia: |

Renuncia

M
Direcci6n de corme0  juancarlosbeltran2116@hotmail.com
<¢Ha olvidado su contrasefia?
Iniciar sesién

10. En el correo que recibié de RESTABLECIMIENTO DE CONTRASERNA SOLICITADO damos
clic en Restablecer su contrasefa

securewebmail@fiducentral.com  Agregar a contactos 08:43 p.m.

Para: juancarlosbeltran2116@hotmail.com

Correo FiduCentral: RESTABLECIMIENTO DE CONTRASENA SOLICITADO

Correo FiduCentral

Restablecer su contrasefia

Se le padird que vuehva a definir sus credenciales de inicio de sesidn.

No debe a responder este mensaje generado automaticamente.

Si necesita ayuda, puede ponerse en contacto con su administrador de Correo FiduCentral a través de: securewebmail @fiducentral.com
Proteqido por McAfes  Ayuda

Correo FiduCentral: RESTABLECIMIENTO DE CONTRASENA SOLICITADO

juancarlosbeliran2116@hotmail.com ha solicitado restablecer la contrasefia de su cuenta en emailgateway. fiducentral. com.
Si desea continuar, utilice el vinculo siguiente.

@ 2016 Intel Securiy, Inc. Reservados todos los derechos.
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11. Sera enviado a la pagina donde puede definir su contrasefia personal la cual debe ser
alfanumérica, tener por lo menos una letra mayuscula y debe ser minimo de 8 caracteres.

Recuerde que su usuario corresponde a su correo electronico.

1= |

—— 7

Cambie la contrasefia.

Direccidn de correo  juancarlosbeltran21 16@hotmail.com
electronico:

Crear contrasefia: |

Confirmar |

contrasefia:

Renuncia

Guardar

12. Luego de ingresar su contrasefia personal damos clic en el botén Guardar.

@ Correo FiduCentral

B |

- ".‘"@Z’”{’?}

Correo FiduCentral

| Las contrasefias deben ser iquales.

Cambie la contrasefia.

Direccidn de correo - juancarlosbeltran2t16@hotmail.com
electronico:

Crear contrasefia: ‘unuunu

Cmﬁﬂ'[‘aY luuuunn!

Renuncia

Guardar >
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Si el correo tiene un adjunto, siga el siguiente procedimiento para visualizarlo.

(& Correo FiduCentral

Correo FiduCentral

4 Volver al buzon de correo

Responder | Eliminar | Imprimir

Recomendaciones
From Alejandro Torres Silva <Alejandro. Torres@fiducentral.com:>
To "juancarlosbeltran2116@hotmail.com” <juancarlosbeltran2116@hotmail.com>

Ingeniero buenos dias
Adijunto archivo @confidencial con las recomendaciones para implementar el sistema de cifrada de correo.

Saludos

ﬂ ROMNY ALEJANDRO TORRES S.
J € de Sistemas

Fiduciaria 4605 i 3
forrat et IDEQ ¥+ #9451 Tome B i 3 Bogod
“aLa 01 ER 149

www.fiducentral. com

Si el explorador con que abri6 su correo cifrado de Fiduciaria Central, cuenta con los
complementos necesarios para abrir el tipo de archivo recibido, puede dar cli directo sobre
el adjunto.

Correo FiduCentral

< Volver al buzén de correo

Responder | Eliminar | Imprimir

Recomendaciones

From Alejandro Torres Silva <Alejandro. Torres@fiducentral.com>
To *juancariosbeltran2116@hotmail.com” <juancariosbeltran2116@hotmail.com>

Ingeniero buenos das 7] recomendaciones: Bloc de notas ESE )
Archivo Edicion Formate Ver Ayuda
19279 cerrado p
Adjunto archivo @confidendial con las recomendaciones para implementar el sistema de cifrada de correo.
Saludos
/ﬂ ROMNY ALEJANDRO TORRES S.
J €@, de Sistemas
Fiduciaria orado #69A-31 Torre B Piso 3, Bogotd
= . Bogotd
Ceniral en
3124101 Rt 140 =
‘ v
v fducentral com
Goe
W)
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Y de esta manera podra visualizar el archivo recibido.

Si el explorador no cuenta con los complementos para abrir directamente el archivo, se debe
dar clic derecho guardar como (si el explorador esté en ingles seria Save Target as).

4 Voher ol bugdn de corren

hoimal oo

At an una rres partat

Abriran una rarsd vaniang

Trpenier bueny
Guardardusting some..
Imprimirdustine.
A arching SIVNIST B SELOTG o S1Tad & Saman,
s Copia: sccamc dimclo
Pagar
(8 Coeres slucirinice czn Windows Live
T Tradusir czn Bing s
-” Tedas ks scphradorm 0
ucionn
enfral Insgeccicrar shmanke
Agpsgur a Frvcsitea...
Erviar a Crnbictn
Prpindadn M

Guardamos el archivo en la ubicacién que deseamos en el equipo.

< Volver al buzén de correo

Responder | Eliminar | Imprimir

. « Clientes » Procuraduria b error14012016 ~ | és | Buscar emror 14012016
Recomendaciones

From  Alejandro Torres Silva <Alejandro. Torres@fiducentral.com>- Organizar v Nueva carpeta e

To “juancariosbeltran2116@hotmail.com” <juancarlosbeltran?116@hotm pr 5
Y Favoritos Nombre Fecha de madifica..  Tipo

I Escritoric

Ningéin elemento coincide con el criterio de biisqueda
% Sitios recientes
Ingeniero buenos dias
-9 Bibliotecas
Adiunto archivo confidencia con s recomendaciones para implementar o sstemg| =2 Documentos
[i=] Imagenes
& Misica
Saludos B videos
% Equipo
& Disco local (C:)
ROMNY ALEJANDRO TORRES §. o Datos ©)
) - - ARl I | v
€, e Sistemas -
iduciari -
Fiduciaria |DER °70 %694 31 Torre B Piso 3, Bogota Nombre: | ISR AR
Central 12ER Tipo: [Documento deterto -]
w123 /07 R 1249
o s © dmr e
Loe
v
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Y luego le damos abrir al archivo descargado.

. —-— e _—— E@
{2 Correo FiduCentral x

Correo FiduCentral

4 Volver al buzén de correo

Responder | Eliminar | Imprimir

Recomendaciones

From Alejandro Torres Silva <Alejandro. Tores@fiducentral.com:
To "juancariosbelfran2116@hotmail.com” <juancarlosbeltran2116@hotmail.com:>

Ingeniero buenos dias

Adjunto archivo @confidencial con las recomendaciones para implementar el sistema de cifrado de correo.

Saludos

ROMNY ALEJANDRO TORRES §.

../ (&, & Sistemas

Fiduciaria 5 .

Cen?rol IDEA orado #694-51 Torre B Piso 3, Bogoté
“a1zi07 Ext 1249

www fiducentral com

La descarga de recomendaciones bt se completo.

‘ Abrir ‘v” Abrir carpeta H Ver descargas ‘x

Asi podemos visualizar el documento adjunto que hemos recibido.

= | e

Archive Edicién  Formate  Ver Ayuda

H9279 cerrado
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Caducidad de los mensajes

Los mensajes almacenados en el email Gateway tienen la siguiente caducidad.

Tiempo de caducidad de los mensajes leidos 365 Dias
Tiempo de caducidad de los mensajes no leidos 365 Dias
Periodo de advertencia para los mensajes a punto de caducar 5 Dias
Tamafio maximo del mensaje 20 MB

Caducidad de las contrasefas

La contrasefia tiene la siguiente caducidad

Duracion de la contrasefia 365 Dias
Periodo de gracia 14 Dias
Intervalo entre recordatorios de cambio de contrasefia 1 Dias

RECOMENDACIONES
» Esimportante contar con navegacion a internet para el siguiente Sitio.

https://emailgateway.fiducentral.com/*

= Elhistorial de los correos se almacena directamente en la cuenta de correo personal

0 corporativo.

= Para responder correos, es necesario hacerlo desde su correo personal o

corporativo, en la plataforma de correo cifrado no encontrara esta opcion.

= Al responder, por defecto el sistema  colocara la  cuenta
securewebmail@fiducentral.com y esta es una cuenta de servicio, aseglrese de

colocar el mail del funcionario a quien va dirigido el correo

» Para cualquier inquietud con respecto a la utilizacion de la plataforma o problema
técnico puede comunicarse a los teléfonos: 4124707 Ext. 1276 o al correo

electrénico securewebmail@fiducentral.com


https://emailgateway.fiducentral.com/*
mailto:securewebmail@fiducentral.com

